СКРЫТЫЕ ОПАСНОСТИ USB И КАК С НИМИ БОРОТЬСЯ

USB-девайсы на сегодняшний день самые распространенные переносчики различных компьютерных угроз: вирусов, червей, троянов, другого вредоносного ПО. Что же делает наши флешки и накопители такими опасными для наших же ПК?

Их можно сравнить с мелкими насекомыми, такими себе москитами цифрового мира. Они имеют небольшие размеры, портативны, легко переносятся и их просто огромное количество в мире.


Последние пару лет все большую угрозу представляет собой огромное количество вредоносного ПО и различные типы мошенничеств в сети. USB-носители стали неотъемлемой и вездесущей частью компьютерного мира и фактически трансформировали процесс обмена информацией между пользователями. Современные флешки по объему памяти могут быть даже больше, чем жесткий диск компьютера. Все же, при всей удобности флешек и различных накопителей, не стоит забывать о том, что существует множество серьезных опасностей в их использовании.


Вездесущность USB-устройств создает ложное впечатление о том, что им можно доверять. Мы подключаем их к различным ПК совершенно не задумываясь о защите и безопасности. Часто мы забываем даже сделать безопасное извлечение устройства, не говоря уже о том, что необходимо обезопасить себя от угроз в виде вирусов, вредоносного ПО и всего прочего опасного, что есть в сети. Пользователю необходимо относиться с такой же предельной ответственностью к защищенности флешек и других носителей, как и к защите жестких дисков.
ПОЧЕМУ USB-ДЕВАЙСЫ НАЗЫВАЮТ МОСКИТАМИ ЦИФРОВОГО МИРА?


Все рекомендации, которые мы можем встретить по поводу сохранения безопасности ПК, чаще всего касаются пользования Интернетом. Не переходить по ссылкам на подозрительные сайты. Не нажимать на случайные ссылки в электронных письмах. использовать безопасные пароли следить за тем, что на вашем ПК не завелся кейлоггер. Держать ваш брандмауэр включенным, а базы антивируса обновленными.


Чаще всего, представляя себе такую систему, которая полностью защищена от хакеров, вы имеете в виду, что она имеет очень высокий уровень безопасности и защищенности от взломов. Такая “безопасная система” чаще всего полностью закрыта от проникновения извне. Но хакеры достаточно умны и знают, что для проникновения в систему, которая имеет высокий уровень защиты, не нужно делать ничего особенного. Нужно просто заразить вирусом флешку, которую хотя бы один работник использует в этом здании.

Существует масса случаев, когда вирусы через USB-устройства распространялись по всему миру, как лесные пожары. Таким кибер-оружием стал в свое время червь Stuxnet. USB-девайсы действительно можно сравнить с комарами, так как они очень быстро заражаются вирусами, так же быстро их распространяют среди всех компьютеров, к которым подключаются. Поэтому так важно помнить о том, что ваши носители информации нуждаются в такой же серьезной защите, проверке и очистке от нежелательного содержимого, как и ваш ПК.

Вы можете долгие годы использовать одни и те же носители информации, и все будет совершенно безопасно. Но достаточно одного подключения к зараженному компьютеру, чтобы вся ваша домашняя сеть мгновенно оказалась инфицирована. Очень часто происходит ситуация, что даже самые технически подкованные пользователи, которые уделяют значительное внимание безопасности своего ПК, забывают о USB-девайсах и гаджетах. Пока этот вопрос остается важным для вас, можете быть спокойны о безопасности всех своих устройств.
